piecze¢ wydziatu

PROGRAM MODULU SPECJALNOSCI
Kierunek: inZynieria bezpieczenstwa
Studia stacjonarne I stopnia

zatwierdzony przez Rade Wydziatu dnia

Nazwa specjalnosci BEZPIECZENSTWO TECHNOLOGII INFORMACYJNYCH

Liczba punktow ECTS 40

Uzyskiwane kwalifikacje oraz uprawnienia zawodowe:

Absolwenci uzyskujg tytut zawodowy inzyniera.

Absolwenci kierunki inzynieria bezpieczenstwa specjalnosci bezpieczenstwo technologii informacyjnych
spetniajg wymagania zawodowe oraz posiadajg petne przygotowanie do projektowania i zarzgdzania
systemami bezpieczenstwa w przedsiebiorstwach i urzedach. Posiadajg umiejetnosci tworzenia

i dziatania na bezpiecznych systemach informatycznych, znajg procedury zintegrowanego systemu
zarzgdzania bezpieczehstwem i ryzykiem. Potrafig tworzy¢ i interpretowaé dokumentacje z zakresu
ochrony danych osobowych i wkasnosci intelektualnej, obowigzujgcych w Polsce, a takze na obszarze
Unii Europejskie;.

Efekty uczenia sie dla modutu specjalnosci
WIEDZA

wo1 zna zagadnienia dotyczgce bezpieczenstwa systemow informatycznych oraz
projektowania bezpiecznych aplikacji i stron internetowych

W02 zna zagadnienia dotyczgce kryptografii i kryptoanalizy

W03 posiada wiedze na temat systemoéw i technik zabezpieczen informatycznych obiektéw
wo4 zna nowoczesne urzgdzenia i metody techniki cyfrowej

WOQ05 zna rodzaje struktur danych i algorytmow

WO06 ma podstawowg wiedze z zakresu inzynierii oprogramowania
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wo7 zna podstawowe pojecia dotyczace przeptywu informaciji i systemow wyszukiwania
informaciji

W08 zna zagadnienia zwigzane z eksploracjg i wstepnym przetwarzaniem danych
z wykorzystaniem systeméw ERP

W09 zna metody i narzedzia analizy problemoéw etyki w projekcie informatycznym

UMIEJETNOSCI

uo1l potrafi projektowac¢ bezpieczne systemy informatyczne, aplikacje i strony internetowe
uo2 potrafi stosowac¢ w praktyce metody kryptografii i kryptoanalizy
u03 potrafi wymieni¢ i scharakteryzowa¢ metody reprezentacji wiedzy i metody wnioskowania

w systemach ekspertowych

uo4 korzysta z systeméw wyszukiwania i analizy informac;ji

uo5 umie korzysta¢ z nowoczesnych technik cyfrowych

uo6 potrafi okresli¢ naduzycia i przestepstwa komputerowe oraz ich konsekwencje

uo7 potrafi tworzy¢ algorytmy i struktury danych

uos potrafi przeprowadzi¢ analize wymagan biznesowych, opracowa¢ scenariusz i plan
testéw aplikaciji, potrafi przeprowadzi¢ test aplikacji w zakresie zgodnosci z procesami
biznesowymi

KOMPETENCJE SPOLECZNE

K01 posiada wrazliwo$¢ etyczng, empatie, charakteryzuje sie otwartoscig, refleksyjnoscig
oraz ma postawe prospoteczng i poczucie odpowiedzialnosci

K02 ma swiadomos$¢ znaczenia profesjonalizmu, refleksji na tematy etyczne i przestrzega
zasad etyki zawodowej

K03 ma swiadomos¢ waznosci i rozumie pozatechniczne aspekty i skutki dziatalnosci
inzynierskiej

K04 potrafi wspétdziata¢ i pracowac w grupie
K05 potrafi myslec i dziataé w sposdb racjonalny, przedsiebiorczy
K06 potrafi dokona¢ twoérczej syntezy zdobytej wiedzy i umiejetnosci w celu realizacji

projektéw w pracy zawodowej
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Formy sprawdzania efektéw uczenia sie
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